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In unserer modernen Welt ist das Leben ohne Internet kaum mehr vorstell-
bar. Nahezu alle wichtigen Informationen finden sich heute im ,, Web*, das
mit seinen reichhaltigen Angeboten von Jung und Alt gleichermafBen zum
»~Surfen” genutzt wird. Ganz gleich, ob man kabelgebunden oder kabellos
im Internet surft, vielfaltige Inhalte konnen betrachtet und heruntergela-
den werden oder Geschafte ,,Online“ erledigt werden. Besonders attraktiv
sind heute die ,,Sozialen Netzwerke“, bei denen viele Personen freiwillig
einen Grofteil ihrer privaten Daten abgeben. Hier lauern auch heute

und vor allem in Zukunft eine Reihe von Gefahren, die derzeit noch nicht
genau erkennbar sind.

Viele Moglichkeiten sind erst durch die Nutzung der neuen Angebote
entstanden. Aber gerade diese neuen Angebot bringen Gefahren mit sich,
vor denen sich Nutzerinnen und Nutzer wirksam schiitzen sollten. Jeder
Einzelne sollte darauf achten, nicht die eigene Privatsphére aufs Spiel zu
setzen oder verwundbar fiir Hackerangriffe zu werden.

Web 2.0
Es ist wirklich eine neue Dimension des World-Wide Web, das Web 2.0:

Der Internetnutzer gestaltet das Internet aktiv und nicht nur passiv.
Der Schwerpunkt liegt hier auf dem sozialen Austausch, beispielsweise im Bereich
von sozialen Netzwerken oder Internetenzyklopddien.




Gefahren im Internet

Die Nutzung des Internet birgt Gefahren \ N ‘ E R N E T

fir den PC, das Tablet, das Smartphone
etc. und fiir Sie. Zum Beispiel kann ohne
eigenes Verschulden nur beim bloSen
Ansehen einer entsprechend préparierten
Internetseite bereits Schadsoftware auf

Ihr Gerét ibertragen werden, die etwa

zukiinftig eingegebene Passworter, Bank-
oder Kreditkartendaten bei der Eingabe
abgreift und diese an Unbekannte iber-
mittelt (Spyware).

Spyware

Als Spyware (zu Deutsch etwa Schniiffelprogramm oder -software)
wird Software bezeichnet, die Ihre Daten auf lhrem Gerét ohne Ihr
Wissen oder Ihre Zustimmung ausspioniert.




Diese Daten ermoglichen dann dem Unbekannten z. B. die Plinderung Ihres
Bankkontos. Oder Sie werden auf préparierte Internetseiten gelockt, beispiels-
weise auf eine der eigenen Bank nachempfundenen Webseite. Dort werden Sie
zur Eingabe von PIN und TAN veranlasst (Phishing).

Beim Surfen und bei so genannten freien Internetzugangen (z.B. offene WLAN)
istdas Sicherheitsrisiko bei der Angabe von personlichen Daten nicht einzu-
schédtzen. Wegen der nicht nachpriifbaren Sicherheit der verwendeten Systeme
und der moéglicherweise aktiven Schadsoftware (Spyware) sollten Sie keinesfalls
personliche Informationen und Passworter eingeben.
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Phishing (abgeleitet von ,Passwort* und ,Fischen*) sind Versuche,
uber gefalschte WWW-Adressen an |hre sensiblen Daten zu gelangen.
Ein typisches Angriffsgebiet ist das Online-Banking.

Phishing




Das sichere Surfen

Werden Sie aktiv, erkennen Sie die beschriebenen Bedrohungen und Angriffe
und treffen Sie Vorkehrungen, um die Kontrolle tiber Ihren eigenen Gerate zu
behalten und die ,,Ubernahme* durch Angreifer sicher zu verhinderen. Dabei ist
es vor allem wichtig, Ihre eigenen Gerdte und die dort fiir die Internetnutzung
verwendeten Programme immer aktuell zu halten und somit die Ausnutzung
bekannt gewordener Sicherheitsliicken zu verhindern. Nachfolgend finden

Sie eine Auflistung der wichtigsten Regeln fiir sicheres Surfen im Internet. Die
Einstellung Ihres Webbrowsers ist dabei sehr wichtig, dazu finden Sie Informa-
tionen z. B. auf der Internetseite fiir Biirger beim Bundesamt fiir Sicherheit in

der Informationstechnik (https://[www.bsi-fuer-buerger.de).




Seien Sie achtsam! Geben

Sie Hackern keine Chance!

B Installieren und aktivieren Sie eine Firewall auf dem PC und aktualisieren
Sie diese regelmaBig.

B Installieren und aktivieren Sie ein Anti-Virenprogramm auf PC, Smart-
phone und Tablet und aktualisieren Sie dieses regelmaBig.

B Laden Sieregelmafig System-Updates fiir Ihre Geréte herunter und instal-
lieren Sie diese.

B Gehen Sie sorgféltig mit Ihren Benutzernamen und Kennwortern um.

Dazu gehéren neben dem Bereich des Online-Bankings auch Zugangsdaten

fiir soziale Netzwerke, Online-Shops und dhnliche Webseiten.

Cookie
Ein Cookie (zu Deutsch: ,Keks* oder ,Pldtzchen®) ist eine kleine Datei, die beim Surfenim
Internet auf dem eigenen Gerat abgelegt wird. Cookies erlauben es einem Anbieter, auf lhrem

Geréat Informationen zu hinterlegen und entsprechend lhrem Surfverhalten Nutzerprofile
anzulegen.




B Flashist eine veraltete Technologie und oft ein Einfallstor fiir Schadsoftware.
Deinstallieren Sie den Flash-Player oder stellen Sie zumindestens Ihren Web-
browser so ein, dass vertrauenswiirdige Flash Inhalte zum Anzeigen einzeln
per Mausklick aktiviert werden miissen.

M Loéschen Sie Cookies und Flash-Cookies regelméfig, am besten nach jeder
Sitzung. Das automatisierte Loschen kann oftmals im Browser unter Einstel-

lungen ausgewahlt werden.

B Vermeiden Sie Online-Banking in Internetcafés und an 6ffentlichen Termi-
nals. Tippen Sie dort generell keine Passworter bei der Internetnutzung ein.
Wer Bankgeschéfte per Handy erledigt, sollte sich jedoch nicht die TAN auf

dasselbe Gerét schicken lassen.

B Andern Sie Ihre Passworter regelméBig. Verwenden Sie mindestens 10
Zeichen umfassende, sichere Passworter, bestehend aus Buchstaben, Ziffern
und Sonderzeichen. Speichern Sie Kennworter, PINs und TANs oder Thre
Kreditkartendaten niemals auf Ihren Geréaten.

B Seien Sie achtsam bei E-Mails mit unbekannten Anhéngen. Léschen Sie ver-
dachtige E-Mails sofort und ohne sie zu 6ffnen.

Flash-Cookie
Flash-Cookies sind Dateien, die von Webseiten, die Flash einbinden, benutzerspezifische
Daten auf Ihr Gerdt schreiben und spater wieder auslesen konnen. Flash-Cookies unter-

liegen denselben Regeln wie die herkdmmlichen Cookies. Die Informationsmenge, die sie zu
speichernin der Lage sind, ist jedoch um ein Vielfaches groRer.
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B Laden Sie ausschlieBlich Programme aus vertrauenswiirdigen Quellen
herunter.

B Achten Sie darauf, dass Seiten zum Online-Banking oder Internetshops
https-verschliisselt sind. Haben Sie hierbei ein Augenmerk auf , https® in
der Adresszeile und ein geschlossenes griines Schloss-Symbol in der Status-
zeile des Browsers.

B Digitale Zertifikate bescheinigen die Vertrauenswiirdigkeit von Kommuni-
kationspartnern im Internet. Achten Sie z. B. auf einen griinen oder blauen
Balken vor der Adresszeile im Webbrowser ,,Firefox“.

B Erstellen Sie regelméBig Sicherungskopien Ihrer Dateien auf DVD oder ex-
ternen Festplatten, die nur fiir diesen Zweck eingesetzt werden, um einem
eventuellen Datenverlust aufgrund einer Infektion vorzubeugen.

B Achten Sie bei der Verwendung von Funknetzen auf die Verschliisselung
Ihrer Kommunikation. Benutzen Sie mindestens den WPA2-Standard. Rufen
Sie bei der Verwendung unsicherer Netze keine personlichen/sensiblen
Daten auf und iibertragen Sie diese nie ungesichert.

WPA2
Wi-Fi Protected Access 2 ist ein Sicherheitsstandard fiir Funknetz-
werke. Es ist deutlich sicherer als der veraltete Standard (WEP) und

sollte daher verwendet werden.
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